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Abstract 

 

In this paper, the performance of conventional 

Ring-Oscillator PUF and grouped Ring-Oscillator 

PUFs is compared. Each Ring-Oscillator PUF is 

implemented using Xilinx's Artix-7 chip. The 

grouped Ring-Oscillator PUF with N oscillators 

showed improved uniformity as the number of 

Ring-Oscillators increased, but they also occupied 

larger area. The grouped Ring-Oscillator PUF with 

N/2 oscillators used the same number of Ring-

Oscillators as the conventional Ring-Oscillator 

PUF, resulting in similar area occupation, but 

improved uniformity. The grouped Ring-Oscillator 

PUF with N/4 oscillators performed the best in 

terms of uniformity and area utilization. However, 

as the number of Ring-Oscillators decreased, the 

number of CRP significantly decreased, resulting in 

low reliability of the PUF performance metrics. The 

uniqueness was low for all four structures. 

 

I. 서론  

 

Field Programmable Gate Array (FPGA)의 사용이 

증가함에 따라 FPGA에서의 보안 회로 구현에 대한 

중요성 또한 높아졌다. FPGA 암호화 알고리즘에 

사용되는 비밀 키는 battery-backed SRAM과 같은 

휘발성 메모리 또는 플래시 메모리와 EEPROM과 

같은 비휘발성 메모리에 저장된다. 하지만 해당 

방식은 FPGA가 공격받는 경우, 비밀 키가 노출될 

가능성이 존재한다 [1]. 

Physical Unclonable Function (PUF)은 이러한 

문제를 해결하기 위해 도입된 새로운 형태의 보안 

회로이다. 트랜지스터의 threshold voltage, 회로 요소 

간 지연, 메모리 초기 상태와 같은 반도체 칩의 

특성은 제조 공정에 따라 각 칩마다 차이가 존재한다. 

PUF는 칩의 제조 변동성을 활용하여 그림 1과 같이 

각 칩에서만 유지되는 고유한 입출력 쌍인 

Challenge-Response Pair (CRP)를 생성할 수 있다 

[2]. Net delay, gate delay와 같이 회로에서 발생하는 

지연 차이를 이용한 지연 기반 PUF에는 대표적으로 

링 오실레이터 PUF가 존재한다 [3]. 



  홀수 개의 인버터로 이루어진 링 오실레이터는 

출력이 다시 입력으로 인가되며 비동기적으로 

진동하는 루프를 생성한다. 이때 제조 변동성으로 

인해, 각 링 오실레이터 출력의 주파수마다 차이가 

발생한다. 이를 이용한 링 오실레이터 PUF는 각 링 

오실레이터 출력의 주파수를 비교하여 CRP를 

생성한다. 기존의 링 오실레이터 PUF [4]는 

상관관계로 인해 PUF의 균일성이 저하된다. 따라서 

본 논문에서는 기존의 링 오실레이터 PUF와 그룹화된 

링 오실레이터 PUF [5]의 성능을 비교하여 그룹화된 

링 오실레이터 PUF가 비밀 키 생성 및 인증에 더 

적합하다는 것을 보이고자 한다. 

 

II. 링 오실레이터 기반의 PUF 

   

그림 3과 그림 4에 나타난 링 오실레이터 PUF는 

입력 신호인 challenge를 통해 비교할 링 오실레이터 

한 쌍을 선택하고, 카운터를 통해 일정 시간 동안 각 

주파수의 상승 에지 수를 감지한다. 비교기는 두 

카운터의 출력을 비교하여 0 또는 1의 단일 비트 

response를 출력한다. 

그림 3에 나타난 기존의 링 오실레이터 PUF [4]는 

한 그룹 내에서 링 오실레이터 쌍을 선택하므로 

출력이 상관관계를 갖는다. 예를 들어, 링 오실레이터 

A가 B보다 빠르고, B가 C보다 빠르다면, A는 C보다 

빠르다는 것을 알 수 있다. 따라서 기존의 링 

오실레이터 PUF는 편향된 response를 출력한다. 

하지만 그림 4의 그룹화된 링 오실레이터 PUF [5]는 

각 그룹의 링 오실레이터를 하나씩 선택하여 

비교하므로 상관관계를 갖지 않는 독립적인 

response를 출력한다.  

 

Ⅲ. 구현 및 실험 결과 

   

각 링 오실레이터 PUF는 최대 동작 주파수가 

1.2GHz인 Xilinx 사의 Artix-7 칩을 이용하여 

구현되었으며, 동작 주파수는 100MHz로 설정되었다. 

본 논문에서 각 PUF의 성능 평가는 고유성, 균일성의 

두 가지 지표로 이루어진다 [6]. 

 

3.1 고유성 (Uniqueness)  

고유성은 특정 칩을 고유하게 식별하는 능력을 나 

타낸다. k 개의 칩 중 i 번째 칩과 j 번째 칩 ( i ≠ j )이 

동일한 challenge에 대해 각각 n 비트의 response Ri 

와 Rj 를 생성했을 때, Ri 와 Rj 사이의 hamming 

distance로 계산하며, 50%에 근접할수록 이상적이다. 
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3.2 균일성 (Uniformity) 

균일성은 response에서 0과 1의 비율이 균일한 

정도를 나타낸다. 칩 i 가 n 비트의 response를 

생성했을 때, response의 hamming weight로 

계산하며, 50%에 근접할수록 이상적이다. 
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3.3 성능 비교 및 분석 

N 개씩 그룹화된 링 오실레이터 PUF는 총 2N 

개의 링 오실레이터가 사용된다. 그림 5를 통해 해당 

PUF는 기존의 링 오실레이터 PUF에 비해 균일성이 

약 5% 향상되었음을 알 수 있다. 하지만 표 1을 보면 

사용된 링 오실레이터의 수가 2배로 늘어났기 때문에 

면적 또한 증가했음을 알 수 있다. N/2 개씩 그룹화된 
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그림 3. N 개로 구성된 기존의 링 오실레이터 

PUF [4] 
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그림 4. N 개씩 그룹화된 링 오실레이터 PUF [5] 



링 오실레이터 PUF의 경우, 기존의 링 오실레이터 

PUF와 동일한 수의 링 오실레이터를 사용하므로 

비슷한 면적을 차지하지만 균일성은 향상되었음을 알 

수 있다. N/4 개씩 그룹화된 링 오실레이터 PUF의 

경우, 균일성 및 면적 사용량 측면에서 가장 우수했다. 

하지만 링 오실레이터의 수가 감소함에 따라 CRP의 

수가 크게 감소했기 때문에 PUF 성능 지표의 

신뢰도가 낮다는 문제점이 존재한다. 고유성은 링 

오실레이터의 수와 관계없이 네 가지 구조 모두 낮게 

나타났다. 이는 칩 간 제조 변동성이 지배적으로 

작용하지 않았기 때문이라고 예상된다. 

 

Ⅳ. 결론 및 향후 연구 방향 

 

본 논문에서는 Xilinx 사의 Artix-7 칩을 이용하여, 

기존의 링 오실레이터 PUF와 N 개, N/2 개, N/4 개씩 

그룹화된 링 오실레이터 PUF의 성능을 비교하였다. 

그 결과, 링 오실레이터의 수가 감소할 수록 균일성이 

향상되었으나, 링 오실레이터의 수가 크게 감소한 

경우에는 PUF 성능 지표의 신뢰도가 낮아지는 문제가 

발생했다. 또한 네 가지 구조는 모두 고유성이 낮게 

나타났으며, 이는 공격자가 PUF의 출력을 예측 또는 

추출할 가능성이 높인다. 따라서 고유성을 개선하기 

위한 추가적인 연구가 필요하다. 
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그림 5. PUF 간 성능 비교 

표 1. PUF 간 면적 비교 

 # of LUT # of FF 

Conventional 

N RO PUF [4] 
102 73 

Grouped 

N RO PUF [5] 
166 73 

Grouped 

N/2 RO PUF 
98 73 

Grouped 

N/4 RO PUF 
64 73 

 

 


